Na wnuczka, na
policjanta

Bezpieczenstwo seniorow
Dr Krzysztof Biel SJ




KRAJOWA MAPA ZAGROZEN
BEZPIECZENSTWA

» Krajowa Mapa Zagrozen zostata opracowana przez
Komende Gtowna Policji, stanowi element procesu
zarzadzania bezpieczenstwem publicznym, realizowanym
w partnerstwie miedzyinstytucjonalnym i spotecznym.
Jest istotnym narzedziem obywateli, dzieki ktoremu moga
oni przekazywac informacje o najbardziej ucigzliwych
problemach bezpieczenstwa i zagrozeniach.

» Informacje prezentowane na mapach uwzgledniaja
zarowno wybrane kategorie przestepstw i wykroczen jak i
zagrozenia, ktore w subiektywnym odczuciu mieszkancow
negatywnie wptywaja na ich poczucie bezpieczenstwa.




KRAJOWA MAPA ZAGROZEN
BEZPIECZENSTWA

» Policja nie gromadzi danych zgtaszajacych, dokonujac
zgtoszenie obowigzuje petna anonimowosc zgtaszajacego.
Z jednego komputera (jeden adres IP) mozna wykonac
jedno zgtoszenie w ciaggu 24 godzin. Po wprowadzeniu
zgtoszenia pojawia sie zielona ikonka.

» Policja w ciggu dwoch dni musi przyjac zgtoszenie (ikonka
zmienia kolor na zotty, gdy zgtoszenie jest przyjmowane
do realizacji). W ciagu pieciu dni Policja potwierdza
zdarzenie (kolor czerwony ikonki) lub nie potwierdza
(kolor szary). Potwierdzenie poprzez patrole.




KRAJOWA MAPA ZAGROZEN
BEZPIECZENSTWA

» Wyrozniamy kategorie zgtoszen, ktore mozna zaznaczyc na
mapie: « akty wandalizmu, ¢ bezdomnosc, « dzikie
kapieliska,  dzikie wysypiska smieci, ¢ grupowanie sie
matoletnich zagrozonych demoralizacjg, « ktusownictwo,
miejsca niebezpieczne na terenach wodnych, e nielegalna
wycinka drzew, e nielegalne rajdy samochodowe, e
nieprawidtowe parkowanie, ¢ niestrzezone przejscie przez
tory, « niestrzezony przejazd kolejowy, ¢ niewtasciwa
infrastruktura drogowa, ¢ uzywanie srodkow
odurzajacych, niszczenie zieleni,




KRAJOWA MAPA ZAGROZEN
BEZPIECZENSTWA

» Wyrozniamy kategorie zgtoszen, ktore mozna zaznaczyc na
mapie: watesajace sie bezpanskie psy, ¢ poruszanie sie po
terenach lesnych quadami, « wypalanie traw, e
przekraczanie dozwolonej predkosci, « zdarzenia drogowe
z udziatem zwierzat lesnych, « spozywanie alkoholu w
miejscach niedozwolonych, ¢ znecanie sie nad
zwierzetami, « utoniecie, « zta organizacja ruchu
drogowego.




Bezpieczenstwo w domu - wtamania i
kradzieze

» Sprawcy przestepstw dokonywanych na osobach starszych
dziatajg w roznorodny sposob, wykorzystujac ich zaufanie
i dobre serce. Oszusci pukaja do drzwi pod roznym
pretekstem: z prosbg o wode czy cos do jedzenia, e
oferujac sprzedaz artykutow przemystowych,  podajac sie
Za osoby urzedowe, np. listonosza, pracownika ZUS-u,
siostre PCK, « hydraulika,  przedstawiciela fundacji, e
pracownika pogotowia ratunkowego, itp.

» Po podstepnym wejsciu do mieszkania, wykorzystuja
nawet chwilowa nieuwage i okradaja domownikow.




Bezpieczenstwo w domu - wtamania i
kradzieze

» Gdy jestes w domu: « Zawsze zamykaj drzwi wejsciowe,
zainstaluj na drzwiach tancuch zabezpieczajacy. ¢ Nie
otwieraj drzwi, gdy tylko ustyszysz dzwonek - zawsze
zapytaj kto za nimi stoi, zerknij przez wizjer. Jesli nie
znasz odwiedzajacego - zapytaj o cel wizyty. « Jesli
zdecydujesz sie na otwarcie drzwi, zapnij tancuch
zabezpieczajacy oraz popros o pokazanie dowodu
tozsamosci, legitymacji stuzbowej, identyfikatora.




Bezpieczenstwo w domu - wtamania i
kradzieze

» Gdy jestes w domu: W razie watpliwosci ustal inny termin
wizyty, sprawdzajac uprzednio w administracji osiedla lub innej
odpowiedniej instytucji wiarygodnosc osoby pukajacej do drzwi
(jesli osoba podaje sie za przedstawiciela administracji lub
innej instytucji), zapewnij udziat w wizycie kogos z rodziny,
zaufanego znajomego. « Nie wpuszczaj nieznajomych osob do
mieszkania - nigdy nie znasz ich zamiarow. « Nie przechowuj w
domu duzej ilosci pieniedzy lub kosztownosci. « Jesli musisz
kogos wpusci¢ do mieszkania, nie zostawiaj go ani na chwile
samego. « Utrzymuj wiezi z sagsiadami, pomagajcie sobie
nawzajem.




Bezpieczenstwo w domu - wtamania i
kradzieze

» ZANIM OTWORZYSZ DRZWI: « Spojrz przez wizjer w
drzwiach lub przez okno - zapytaj KTO TO? « Jesli nie
Znasz odwiedzajgcego - spytaj go o cel wizyty, zapnij
tancuch zabezpieczajacy i popros o pokazanie dowodu
tozsamosci, identyfikatora lub legitymacji stuzbowej.
Osoba o uczciwych zamiarach nie obrazi sie. « Jezeli
,80SC” staje sie natarczywy, zadzwon na Policje lub
zaalarmuj otoczenie. Postaraj sie zapamietac jak
najwiecej szczegotow np. wyglad nieznajomego, numery i
marke samochodu, ktorym przyjechat itp.




Bezpieczenstwo w domu - wtamania i
kradzieze

» PONADTO ZAPAMIETAJ: « Najlepszym zabezpieczeniem
naszych mieszkan jest zyczliwy sasiad. « Wychodzac z
domu, nie zostawiaj sladow wskazujacych na nieobecnosc
domownikow. ¢ Nie zostawiaj w skrzynce pocztowej
korespondencji, a w czasie wyjazdu urlopowego popros
zaufang osobe o jej oproznienie. « Wyjezdzajac na dtuzej
zapewnij opieke nad swoim mieszkaniem. Osoba
opiekujaca sie mieszkaniem powinna wieczorem zapalac
(chociaz na kilkanascie minut) swiatto w roznych
pomieszczeniach, otwierac okno, tak jakby ktos na state
przebywat w mieszkaniu.




Bezpieczenstwo w domu - wtamania i
kradzieze

» PONADTO ZAPAMIETAJ: Nie zostawiaj w drzwiach
karteczek, ze wrocisz np. za 3 godziny. « Nie udostepniaj
swojego mieszkania osobom przypadkowo poznanym. e
Nigdy nie wpuszczaj do domu obcego, dopoki nie bedziesz
pewien, ze to osoba wiarygodna.  Spojrz przez wizjer
(zatdz tancuch) i sprawdz kto stoi za drzwiami.  Zadaj
okazania dokumentow od osob podajacych sie za
pracownikow gazowni, zaktadow energetycznych itp. e
Nigdy nie zostawiaj kluczy pod wycieraczka oraz innych
tatwo dostepnych miejscach.




Bezpieczenstwo w domu - wtamania i
kradzieze

» PONADTO ZAPAMIETAJ: Nigdy nie wieszaj kluczy na szyi
dziecka idacego do szkoty lub bawigcemu sie na
podworku, poniewaz tatwo moga znalezc sie one w rekach
przestepcow, nawet bez jego wiedzy. « Dbaj wspolnie z
sgsiadami o sprawnosc Waszego domofonu oraz o to, aby
drzwi do klatki schodowej byty solidnie i zawsze przez
wszystkich zamykane. « Zwracaj uwage na obecnosc w
rejonie Twojego mieszkania podejrzanie zachowujacych
sie osob, ktore moga prowadzic obserwacje potencjalnych
ofiar, ich rozktadu dnia oraz posiadanego mienia. e
Ubezpiecz swoje mieszkanie.




Bezpieczenstwo w domu - wtamania i
kradzieze

» Gdy przebywasz poza domem: « Nie nos duzej kwoty
pieniedzy przy sobie. ¢ Jezeli chcesz wyptacic wieksza
sume pieniedzy, popros zaufang osobe, zeby Ci
towarzyszyta w drodze powrotnej. ¢ Naucz sie na pamiec
numeru PIN do karty bankomatowej, nigdy nie zapisuj go
na karteczce przechowywanej razem z kartg. « W
autobusie, w pociaggu, w sklepie, na targu trzymaj torbe
zapietg przed sobga. ¢ Nie zostawiaj toreb lub siatek z
pieniedzmi i dokumentami bez nadzoru - nawet na chwile
nie odktadaj portfela do koszyka, na tawke. « Omijaj
tereny mato uczeszczane, stabo oswietlone.




Rozne formy oszustwa

» Na wnuczka - Choc najczesciej uzywa sie okreslenia na wnuczka,
oszust moze podszyc sie pod innego cztonka rodziny lub
bliskiego znajomego. Scenariusze zazwyczaj wygladajg podobnie.
Upatrzona ofiara (zazwyczaj osoba starsza lub samotna) odbiera
telefon wykonany od rzekomego cztonka rodziny.

» Rozmodwca, zapytany o zmieniony gtos, ttumaczy sie
przeziebieniem, zmeczeniem. Prawdopodobnie nawet nie zna
imienia osoby, pod ktorg sie podszywa, dlatego nie przedstawia
sie (,to ja, babciu”). Podczas rozmowy szybko porusza temat
pozyczki. Chodzi o jak najszybsze dostarczenie mu pieniedzy.
Jako powod najczesciej podaje jedng z ponizszych historyjek:




Rozne formy oszustwa

Na wnuczka - Zadtuzenie — oszust mowi, ze wzigt pozyczke, ktorg musi
szybko sptacic, albo nie ma pieniedzy na rate kredytu.

Okup — oszust podszywa sie pod wnuczka lub syna i twierdzi, ze zostat
porwany i potrzebuje pieniedzy na okup.

Wypadek — ztodziej opowiada historie o spowodowanym przez niego

wypadku drogowym i mowi, ze szybko potrzebuje pieniedzy, aby
uniknac¢ konsekwencji, ktérych domaga sie ofiara.

Inwestycja — rzekomy wnuk lub dziecko przekonuje, ze pilnie potrzebuje
okreslonej kwoty na intratng inwestycje, ktora wkrotce sie zwrdci z
ogromnym zyskiem.

Operacja — podszywajacy sie pod krewnego ztodziej przekonuje, ze
musi poddac sie powaznej operagji i natychmiast potrzebne sg mu
pienigdze na zabieg.




Rozne formy oszustwa

Na wnuczka - Co robic?

» Zawsze po otrzymaniu podobnego jak powyzej telefonu zadzwon do
wnuczka lub krewnego, zeby potwierdzi¢ informacje. Jesli to mozliwe -
spotkaj sie z nim.

» Jesli nie rozpoznajesz gtosu, odtoz stuchawke — oszusci wywieraja silny
nacisk i presje, majg doswiadczenie w manipulowaniu ludzmi, wigc im
szybciej zakonczysz rozmowe, tym lepiej.

» Jesli masz przekazac pienigdze komus z rodziny, réb to tylko osobiscie —
bardzo charakterystyczne dla oszustw ,na wnuczka” jest przysytanie
posrednika, ktéry ma odebrac pienigdze. Nie dawaj gotowki ani
cennych rzeczy w rece kogos, kogo nie znasz.

» Odbierajgc telefon z prosba o pienigdze ni?dy nie mow ile masz
gotowki i staraj sie nie udzielac zadnych informacji osobistych.




Rozne formy oszustwa

» Na policjanta - Zdarza sie, ze oszust podszywa sie pod cztonka rodziny,
a nastepnie pod policjanta. Najpierw dzwoni rzekomy wnuk i prosi o
okreslong sume pieniedzy Nastepnie ofiara dostaje kolejny telefon —
oszust podszywa si¢ pod pollqanta lub funkcjonariusza CBSP (Centralne
Biuro Sledcze Policji). Méwi, ze wczesniejsza rozmowa byta manipulacja
ztodzieja, ktorego witasnie rozpracowuja. Twierdzi, ze konieczne jest
zrobienie przelewu na podane konto, co pomoze w jego schwytaniu.
Wywiera presje, a nawet grozi karg za odmowe wspotpracy.

» Inny sposob ztodziei to proba wytudzenia fikcyjnej tapowki. Oszust
podaje sie za policjanta i informuje, ze w sprawie osoby, do ktorej
dzwoni zostato wszczete dochodzenie. Obiecuje odstgpienie od
postepowania w zamian za okreslong sume pieniedzy.




Rozne formy oszustwa

» Na policjanta - oszust informuje, ze konto bankowe jest
zagrozone przez grupe hakerow i mozna stracic wszystkie
oszczednosci. ,,Policjant” zapewnia, ze mozna sie tego
ustrzec zaktadajac nowe konto bankowe i dokonujac
przelewu oszczednosci. Po wykonaniu polecen oszusta, ma
on dane do operacji bankowych na nowo otwartym koncie.




Rozne formy oszustwa

» ,,Na gazownie”, , na hydraulika”, ,,na kominiarza” -
oszusci podaja sie za fachowcow, wchodza do domow i
wykorzystujac chwile nieuwagi kradng pieniadze,
kosztownosci albo wytudzaja kilkaset ztotych za ustuge,
ktorej nie wykonali.

» ,,Na dotacje” - oszusci podaja sie za urzednikow, prosza o
uiszczenie ,,optaty manipulacyjnej” albo wptacenie
zaliczki, na poczet pozniejszej realizacji ,,dotacji dla
emeryta”.




Rozne formy oszustwa

» ,,Na urzednika”, ,,na pielegniarke”, ,,na pracownika
pomocy spotecznej” - sprawcy podajacy sie za
wymienione osoby, wymyslaja szereg historii, ktore
pozwolg im dokonac oszustwa. Moze to byc¢ np. wymiana
ztotowek na euro i koniecznosc spisania numerow
banknotow, wywiad przed udzieleniem pomocy
finansowej, chec udzielenia bezptatnej porady lekarskiej,
darmowego przekazania lekarstw itp.




Rozne formy oszustwa

» ,,Na niska cene”, ,,na okazje” - oferuja do sprzedazy po
okazyjnej cenie dywany, koce, noze i inne przedmioty, chca po
bardzo atrakcyjnej cenie sprzedac ztotg bizuterie, obraczki,
walute. Wpuszczeni do mieszkania podstepem okradajg
domownikow.

» We wszystkich opisanych przypadkach nalezy natychmiast
skontaktowac sie z Policjg, dzwonigc na numer alarmowy 997
lub 112, przekazujac jak najwiecej zapamietanych szczegotow,
np. wyglad nieznajomej osoby, numer i marke samochodu,
ktorym przyjechata, a w przypadku rozmowy telefonicznej -
numer z wyswietlacza telefonu, date i godzine rozmowy.




Rozne formy oszustwa

» Zasady: Policja nigdy nie informuje o prowadzonych sprawach
telefonicznie — odtoz stuchawke, nic Ci za to nie grozi.

» Policja nigdy nie zada przekazania pieniedzy lub cennych rzeczy -
jesli ktos do Ciebie zadzwoni w tej sprawie — odtoz stuchawke.

» Policja musi dziatac zgodnie z procedurami — funkcjonariusz na
poczatku rozmowy przedstawia sie | podaje stopien oraz
pokazuje legitymacje, na ktorej jest imie, nazwisko, zdjecie,
stopien, numer legitymacji, numer identyfikacyjny, data waznosci.




Rozne formy oszustwa

» Zasady: Policjant musi by¢ takze wyposazony w odznake.
Masz prawo wylegitymowac funkcjonariusza i przeczytac

dane na jego dokumencie.

» Po zakonczeniu rozmowy telefonicznej z rzekomym
policjantem, zadzwon pod 997 i poinformuj Policje o
zaistniatej sytuacji.

» Pamietaj, ze Policja nie ma prawa zgdac od Ciebie pieniedzy
lub cennych rzeczy (np. mowigc, ze istnieje podejrzenie iz
zostaty skradzione).




Rozne formy oszustwa

» Przezornosc poptaca: Nigdy nie przekazuj osobie obcej
swoich danych, dokumentow, nie pozwdl spisywac
informacji z dowodu osobistego. Mogg zostac uzyte przez
oszusta do zaciggniecia kredytu, pozyczki, podpisania
fikcyjnej umowy. nie zwlekaj ze sprawdzeniem tozsamosci
kazdego, kto niespodziewanie prosi Cie o pienigdze.

» Wyprzedz oszusta i zatoz bezptatne konto w BIK. Dzieki
temu dostaniesz natychmiastowy alert, gdy ktos bedzie
chciat postuzyc sie Twojg tozsamoscig w celu wytudzenia
kredytu w banku.




Rozne formy oszustwa

» Przezornosc poptaca:
» https.//youtu.be/jod67xTrhEw

» https://policja.pl/pol/tagi/5699,0szustwa-quotna-
wnuczkaquot.html

» https.//www.youtube.com/watch?v=U6 ufjviIhxQ



https://youtu.be/jod67xTrhEw
https://policja.pl/pol/tagi/5699,oszustwa-quotna-wnuczkaquot.html
https://www.youtube.com/watch?v=U6_ufjvIhxQ
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